# AI运维工程师面试题库（完整版）


## 一、题库概览

| 难度 | 题目数 | 考察重点 |
|------|--------|----------|
| 初级 | 8题 | AIOps概念、基础架构、监控体系 |
| 中级 | 10题 | 异常检测、根因分析、故障排查 |
| 高级 | 7题 | LLM辅助运维、AIOps平台设计、容量规划 |
| **合计** | **25题** | 覆盖AI运维全栈知识体系 |

> **AIOps定义**：Artificial Intelligence for IT Operations，用人工智能技术提升IT运维效率，实现智能告警降噪、根因定位、故障预测和自动恢复。


## 二、初级题目

### 题目1：什么是AIOps？与传统运维的本质区别

**题目内容**：
请解释AIOps（智能运维）的核心概念，以及与传统的自动化运维有哪些本质区别？

**参考答案**：

**AIOps定义**：
AIOps是“人工智能赋能IT运维”，核心是用机器学习、大数据分析和自动化技术处理海量运维数据（Metrics、Logs、Traces、Events），实现智能告警降噪、根因定位、故障预测和自动恢复。

**核心区别**：

| 对比维度 | 传统自动化运维 | AIOps智能运维 |
|----------|----------------|---------------|
| 决策逻辑 | 基于预设规则与脚本 | 基于机器学习/深度学习算法 |
| 场景覆盖 | 仅能处理已知场景 | 可覆盖未知的复杂故障场景 |
| 告警处理 | 固定阈值，容易告警风暴 | 动态学习正常模式，智能降噪 |
| 故障定位 | 人工排查，耗时长 | 自动关联分析，快速定位 |
| 故障处理 | 被动响应（救火式） | 主动预防（预测性维护） |

**实际应用场景**：
1. **大促流量预测**：电商平台通过历史数据预测流量峰值，自动弹性扩容，相比传统阈值扩容可降低30%以上资源浪费
2. **交易故障根因定位**：金融系统故障时，AIOps自动关联日志、指标、链路追踪数据，5分钟内定位异常

**Gartner定义的AIOps五大能力**：
- 数据采集
- 异常检测
- 事件关联
- 根因分析
- 自动化执行

**评分要点**：
- AIOps定义准确（20分）
- 与传统运维对比正确（30分）
- 能举例说明场景（30分）
- 知道Gartner五大能力（20分）


### 题目2：AIOps、DevOps、MLOps的区别

**题目内容**：
请解释AIOps、DevOps、MLOps三者之间的区别与联系。

**参考答案**：

**三者定位对比**：

| 概念 | 核心聚焦 | 关键实践 |
|------|----------|----------|
| **DevOps** | 开发与运维的协作 | CI/CD、自动化交付、基础设施即代码 |
| **MLOps** | 机器学习模型全生命周期 | 数据准备→训练→部署→监控→重训 |
| **AIOps** | 用AI技术提升IT运维效率 | 智能告警、根因分析、故障预测 |

**相互关系**：
- MLOps 将 DevOps 思想应用到 ML 领域，解决模型漂移等问题
- AIOps 可看作 DevOps 在运维侧的“AI升级版”
- 三者在智能运维系统中可协同工作

**2026年趋势**：
- 出现 **Agentic AIOps**（智能体驱动的AIOps），让AI Agent自主完成复杂运维任务
- MLOps与AIOps边界逐渐模糊，大模型运维（LLMOps）成为新方向

**评分要点**：
- 三者定义准确（30分）
- 对比清晰（30分）
- 了解相互关系（20分）
- 知道最新趋势（20分）


### 题目3：大模型推理服务的性能指标

**题目内容**：
在监控AI模型推理服务时，应该关注哪些关键性能指标？

**参考答案**：

**核心指标**：

| 指标 | 英文 | 含义 | 重要性 |
|------|------|------|--------|
| **TTFT** | Time To First Token | 收到请求到返回第一个token的时间 | 影响用户体验 |
| **TPOT** | Time Per Output Token | 生成每个token的平均时间 | 影响整体速度 |
| **延迟分位数** | P50/P95/P99 | 不同百分位的请求延迟 | P95反映大多数用户体验 |
| **吞吐量** | Throughput | 单位时间处理的请求数 | 衡量服务容量 |
| **GPU利用率** | GPU Utilization | GPU计算单元使用率 | 资源效率 |
| **显存占用** | GPU Memory | 模型+KV Cache占用的显存 | 容量规划 |

**用户体验指标**：
- 平均推理时间不如P95能反映真实用户体验
- 大模型场景需特别关注首token延迟（TTFT）

**监控告警阈值参考**：
- P99延迟 > 2倍基线 → 告警
- GPU温度 > 85℃ → 触发降频保护
- 显存占用 > 90% → 扩容预警

**评分要点**：
- 能列举4个以上指标（40分）
- 理解各指标含义（30分）
- 知道用户体验关注点（30分）


### 题目4：AIOps的技术栈有哪些？

**题目内容**：
请列举AIOps系统的核心技术栈，从数据采集到智能分析的完整链路。

**参考答案**：

**分层架构**：

**1. 数据采集层**
- **指标数据**：Prometheus + Node Exporter，采集CPU、内存、网络等
- **日志数据**：ELK Stack（Elasticsearch、Logstash、Kibana）、Loki
- **链路追踪**：Jaeger、OpenTelemetry
- **强调**：OpenTelemetry是未来统一可观测性标准

**2. 数据处理层**
- **消息队列**：Kafka，解耦数据采集与处理
- **流处理**：Flink、Spark Streaming

**3. AI/ML分析层**
- **异常检测**：Isolation Forest、Prophet、LSTM
- **时序预测**：ARIMA、Transformer、LSTM
- **根因分析**：因果推理、图神经网络（GNN）
- **LLM辅助**：大模型辅助根因分析和运维知识问答

**4. 可视化与告警层**
- **监控大盘**：Grafana
- **告警管理**：Alertmanager

**5. 自动化执行层**
- **配置管理**：Ansible、SaltStack
- **容器编排**：Kubernetes Operator
- **Runbook自动化**：故障自愈脚本

**评分要点**：
- 分层清晰（30分）
- 能列举各层主流工具（40分）
- 理解各组件作用（30分）


### 题目5：Kubernetes Pod驱逐机制

**题目内容**：
在Kubernetes中，当节点出现MemoryPressure时，kubelet的Pod驱逐顺序是什么？

**参考答案**：

**QoS等级驱逐顺序**：
kubelet按QoS等级由低到高驱逐Pod：

| 优先级 | QoS等级 | 特征 | 驱逐顺序 |
|--------|---------|------|----------|
| 最低 | **BestEffort** | 无requests/limits | 最先驱逐 |
| 中等 | **Burstable** | 至少一个容器有request但不满足Guaranteed | 其次驱逐 |
| 最高 | **Guaranteed** | 所有容器都设置了requests=limits | 最后驱逐 |

**其他驱逐条件**：
- 即使是 `system-node-critical` 优先级的Pod，仍可能被kubelet因DiskPressure驱逐
- kubelet驱逐只看资源压力，不看priority

**配置示例**：
```yaml
# Guaranteed QoS示例
resources:
  requests:
    memory: "2Gi"
    cpu: "1000m"
  limits:
    memory: "2Gi"
    cpu: "1000m"
```

**评分要点**：
- QoS等级排序正确（50分）
- 理解驱逐机制（30分）
- 能举例说明（20分）


### 题目6：Linux TCP TIME_WAIT优化

**题目内容**：
在高并发服务中，TIME_WAIT状态过多导致端口耗尽，如何优化？

**参考答案**：

**问题现象**：
- `netstat -an | grep TIME_WAIT | wc -l` 数量巨大
- 新连接失败，错误“Cannot assign requested address”

**解决方案**：

**1. 启用tcp_tw_reuse**（最有效）
```bash
# 允许复用TIME_WAIT套接字
net.ipv4.tcp_tw_reuse = 1
```
注意：仅对客户端有效（作为连接发起方）

**2. 调整TIME_WAIT超时时间**
```bash
# 默认60秒，可调低
net.ipv4.tcp_fin_timeout = 30
```

**3. 增加本地端口范围**
```bash
net.ipv4.ip_local_port_range = 1024 65535
```

**4. 应用层优化**
- 使用连接池复用连接
- 短连接改为长连接
- HTTP Keep-Alive

**评分要点**：
- 理解TIME_WAIT产生原因（30分）
- 能列出2种以上优化方案（40分）
- 知道tcp_tw_reuse作用（30分）


### 题目7：AIOps如何处理告警风暴？

**题目内容**：
在运维中经常出现“告警风暴”，AIOps如何解决这个问题？

**参考答案**：

**告警风暴产生原因**：
- 单点故障引发连锁反应（如数据库慢导致所有依赖服务告警）
- 阈值设置不合理
- 缺乏关联分析

**AIOps解决方案**：

**1. 时序异常检测**
- 用机器学习算法判断指标是否偏离正常基线
- 动态阈值替代固定阈值

**2. 事件关联聚合**
- 通过拓扑图、调用链、时间窗口把相关告警聚合成一个“事件”
- 例如：某个微服务下游数据库慢 → 只发一条根因告警

**3. 告警降噪**
- 相似告警合并（相同服务、相同时间窗口）
- 优先级排序（根据影响范围）

**4. LLM辅助分析**（2026趋势）
- 让大模型读取告警上下文
- 生成自然语言总结和建议

**效果量化**：
- 某银行通过AIOps减少**90%** 的重复性告警处理人力

**评分要点**：
- 理解告警风暴成因（20分）
- 能列出3种以上降噪方法（50分）
- 知道LLM辅助趋势（30分）


### 题目8：AIOps与可观测性的关系

**题目内容**：
请解释AIOps与可观测性（Observability）之间的关系。

**参考答案**：

**可观测性是基础**：
- 三大支柱：**日志（Logs）**、**指标（Metrics）**、**链路追踪（Traces）**
- 作用：让系统状态“可见”

**AIOps是升华**：
- 在可观测性数据之上叠加AI能力
- 从“看得见”到“懂得了还能自动处理”

**相互关系图示**：
```
可观测性（数据基础）→ AIOps（智能分析）→ 自动化执行（闭环）
     ↓                      ↓                    ↓
  采集数据              异常检测/根因分析       故障自愈
```

**协同价值**：
- 可观测性提供高质量数据 → AIOps模型更准确
- AIOps智能分析 → 减少人工排查时间
- 故障自愈 → 降低MTTR（平均故障恢复时间）

**评分要点**：
- 理解可观测性三支柱（30分）
- 能说明两者关系（40分）
- 知道协同价值（30分）


## 三、中级题目

### 题目9：AIOps智能告警降噪的实现方法

**题目内容**：
请详细说明AIOps中实现智能告警降噪的技术方法。

**参考答案**：

**核心方法**：

**1. 时序异常检测**
- 使用**孤立森林**（Isolation Forest）算法检测指标异常
- 通过对正常指标分布的学习，将偏离正常分布的样本标记为异常
- 适合处理高维度运维时序数据

**2. 事件关联分析**
- **Apriori算法**：挖掘频繁项集
- 示例：发现“CPU使用率突增”与“磁盘IO队列超标”同时出现
- 将相关告警聚合为单一事件

**3. 基于拓扑的告警压缩**
- 利用服务调用链路图（DAG）
- 只报告根因节点告警，抑制下游告警

**4. 动态基线学习**
- Prophet时序预测模型学习业务周期性
- 节假日自动调整阈值

**实现效果**：
- 告警数量减少80%+
- MTTR从30分钟降到5分钟

**评分要点**：
- 能列出3种以上方法（40分）
- 理解算法原理（30分）
- 有量化效果（30分）


### 题目10：AIOps根因分析流程

**题目内容**：
电商系统出现支付成功率骤降，请设计AIOps故障排查流程。

**参考答案**：

**五步闭环流程**：

**第一步：异常感知**
- AIOps平台多指标聚合检测（支付成功率、交易请求量、第三方接口响应时间）
- 自动生成故障工单并推送

**第二步：数据关联**
- 拉取故障前后15分钟的：
  - 全链路追踪数据
  - 应用日志
  - 数据库慢查询
  - 第三方接口监控数据
- 通过**图神经网络（GNN）** 分析服务调用依赖

**第三步：根因挖掘**
- NLP分析第三方接口错误日志
- 发现错误码“503 Service Unavailable”占比80%
- 调用第三方API确认其正在进行维护

**第四步：自动处置**
- 自动将支付请求切换至备用接口
- 实时监控切换后成功率
- 成功率恢复至99.9%后标记故障解决

**第五步：模型迭代**
- 将本次故障数据注入异常检测模型
- 优化对第三方接口异常的识别阈值

**效果**：
- 故障恢复时间从30分钟缩短至5分钟内

**评分要点**：
- 流程完整（40分）
- 技术手段具体（30分）
- 体现自动化特点（30分）


### 题目11：LLM推理服务性能突降排障

**题目内容**：
LLM推理服务P99延迟从800ms突增至2s，请设计完整排障流程。

**参考答案**：

**排障流程**：

**1. 指标分析**
- Grafana显示GPU利用率降至40%
- 队列长度突增
- GPU内存占用不变

**2. 日志检查**
```bash
nvidia-smi  # 发现Throttling due to temperature
dmesg | grep GPU  # GPU降频至900MHz（正常~1500MHz）
```

**3. 链路追踪**
- Jaeger发现请求在Scheduler层排队1.2s
- GPU kernel实际仅80ms

**4. 根因定位**
- 机房空调故障 → GPU温度>87℃
- 触发硬件保护降频
- 自动扩缩容因冷却策略未触发节点迁移

**5. 修复措施**
- 临时：调低max_power_limit：250W→200W，降低发热
- 迁移流量至备用集群
- 长期：修复空调、增加温度监控

**6. 验证**
- 温度<75℃，P99恢复至780ms
- 持续观察24h无回退

**评分要点**：
- 排障步骤完整（30分）
- 工具使用正确（30分）
- 能定位根因（20分）
- 修复方案可行（20分）


### 题目12：时序数据预测模型构建

**题目内容**：
如何构建AIOps时序数据预测模型（如预测服务器负载）？

**参考答案**：

**第一步：数据预处理**
- **清洗**：时间对齐到毫秒级，线性插值填充缺失值
- **异常剔除**：3σ原则过滤明显不合理值
- **特征工程**：
  - 时间特征：小时、工作日/周末、节假日
  - 统计特征：历史平均值、峰值、波动率
  - 关联特征：关联服务器的内存、磁盘IO
- **归一化**：Min-Max缩放到[0,1]

**第二步：模型选择**
| 场景 | 推荐模型 | 原因 |
|------|----------|------|
| 长周期预测（7天+）| Transformer | 自注意力机制适合长序列 |
| 单机负载预测 | LSTM | 数据量小时训练效率高 |
| 实时性要求高 | TFT（轻量级）| 平衡精度与速度 |

**第三步：训练与验证**
- **交叉验证**：时间序列交叉验证（非随机），按时间划分训练/验证/测试集
- **损失函数**：MSE或MAE
- **评估指标**：除MSE外，特别关注**峰值预测误差**（运维场景对峰值准确性要求高）
- **早停**：验证集损失连续5轮不下降时停止

**第四步：在线更新**
- 每天用最新数据增量训练
- 保证模型对数据分布变化的适应性

**评分要点**：
- 预处理步骤正确（30分）
- 模型选择合理（30分）
- 验证方式符合时序特点（40分）


### 题目13：Prometheus + ELK构建AIOps数据底座

**题目内容**：
Prometheus+Grafana和ELK Stack如何结合构建AIOps数据底座？

**参考答案**：

**角色定位差异**：

| 工具 | 核心角色 | 优势 | 劣势 |
|------|----------|------|------|
| Prometheus+Grafana | 时序监控指标采集与可视化 | 轻量、高可用 | 非结构化日志处理弱 |
| ELK Stack | 非结构化日志解析与检索 | 全文检索强 | 时序指标聚合效率低 |

**结合架构**：

**1. 数据采集层**
- Prometheus Exporter采集指标数据（CPU、内存、请求量）
- Filebeat采集日志数据
- 统一发送至Kafka消息队列解耦

**2. 数据处理层**
- Logstash从Kafka拉取日志，结构化处理（提取请求ID、错误码）
- Prometheus Adapter将时序指标转换为Elasticsearch可消费格式

**3. 数据存储层**
- Prometheus存储近期高频指标（30天）
- Elasticsearch作为统一数据仓库，存储所有结构化后的日志、指标、追踪数据

**4. 可视化与查询层**
- Grafana通过Prometheus展示实时仪表盘
- 通过Elasticsearch实现日志与指标关联查询
- 为AIOps模型提供统一数据接口（Elasticsearch DSL）

**评分要点**：
- 理解两者差异（30分）
- 架构层次清晰（40分）
- 能说明数据流向（30分）


### 题目14：分布式训练显存规划

**题目内容**：
某LLM推理服务参数70B，fp16，KV cache占40%，batch=32，seq_len=4096，layer=80，head_dim=128。单卡A100 80GB够吗？

**参考答案**：

**显存计算**：

**1. 模型参数内存**
```
70B × 2字节（fp16）= 140GB
```

**2. KV Cache计算**
- 每token KV cache大小：
  ```
  2（K+V）× layer × head_dim × 2字节
  = 2 × 80 × 128 × 2 = 40KB
  ```
- 单请求最大token=4096：
  ```
  KV cache/请求 = 4096 × 40KB = 160MB
  ```
- 32并发总KV cache：
  ```
  32 × 160MB = 5.12GB
  ```

**3. 总计**
```
140GB + 5.12GB ≈ 145.12GB
```

**结论**：
- 单卡A100 80GB **不足**
- 需要：145.12 / 80 ≈ **2张**

**优化方法**：
- 使用PagedAttention（vLLM）可压缩至约110GB
- 使用INT8量化降低模型内存
- 使用投机解码减少KV cache

**评分要点**：
- 计算正确（50分）
- 理解KV cache公式（30分）
- 能提出优化建议（20分）


### 题目15：模型漂移检测与处理

**题目内容**：
什么是模型漂移（Model Drift）？在AIOps中如何处理？

**参考答案**：

**定义**：
模型漂移指生产环境中数据分布变化导致模型准确率下降。

**常见类型**：
- **概念漂移**：输入输出关系变化（如用户行为模式改变）
- **数据漂移**：输入数据分布变化（如新增监控指标）
- **标签漂移**：标注标准变化

**检测方法**：
- 监控模型预测分布变化（PSI指标）
- 对比训练集与生产集特征分布
- 设置准确率阈值告警（如低于95%）

**处理策略**：
1. **定期重训练**：每周/月用新数据重训
2. **增量学习**：每天增量更新模型参数
3. **模型版本管理**：保留多版本，支持快速回滚
4. **A/B测试**：灰度验证新模型效果

**AIOps特殊性**：
- 异常检测模型也会漂移（业务周期性变化）
- 需持续监控模型性能指标

**评分要点**：
- 定义准确（20分）
- 能列出漂移类型（30分）
- 处理方案可行（30分）
- 理解运维特殊性（20分）


## 四、高级题目

### 题目16：Agentic AIOps架构设计

**题目内容**：
请设计一个基于AI Agent的智能运维系统架构。

**参考答案**：

**核心概念**：
Agentic AIOps是2026年趋势，让AI Agent自主完成复杂运维任务。

**系统架构**：

**1. 感知层**
- 多源数据采集：Prometheus指标、ELK日志、Jaeger链路
- 数据标准化与向量化

**2. 决策层（AI Agent核心）**
- **规划模块**：使用ReAct模式（Reason+Act），任务分解
- **记忆模块**：短期记忆（对话历史）+ 长期记忆（向量数据库）
- **工具调用**：
  - 查询工具：PromQL查询、日志检索
  - 分析工具：异常检测、根因分析
  - 执行工具：kubectl、Ansible、API调用

**3. 执行层**
- 通过Kubernetes Operator执行扩缩容
- Runbook自动化脚本
- 变更审批流程（关键操作需人工确认）

**4. 监督层**
- 人工审核Agent决策
- 效果评估与模型迭代

**工作流程**：
```
用户/系统触发 → Agent理解意图 → 规划子任务 
→ 调用工具获取数据 → 分析决策 → 执行操作 
→ 验证效果 → 反馈闭环
```

**示例场景**：
- 告警触发 → Agent分析根因 → 自动扩容 → 验证恢复 → 生成报告

**评分要点**：
- 架构完整（30分）
- Agent组件理解（30分）
- ReAct模式理解（20分）
- 能结合运维场景（20分）


### 题目17：大模型推理服务容量规划

**题目内容**：
某大模型服务日活100万用户，平均每用户10次请求，每请求输出500 token。请估算所需GPU资源。

**参考答案**：

**估算步骤**：

**1. 总请求量**
```
日均请求 = 100万 × 10 = 1000万次
QPS峰值（按3倍日平均） = 1000万 / 86400 × 3 ≈ 347 QPS
```

**2. 单请求耗时**
- 输出500 token
- 假设生成速度：50 token/秒（H100典型值）
- 单请求耗时：500 / 50 = 10秒

**3. 并发需求（利特尔法则）**
```
并发数 = QPS × 平均响应时间 = 347 × 10 = 3470
```

**4. GPU需求**
- 每卡并发能力：假设4并发（受显存限制）
- 所需GPU：3470 / 4 ≈ **868张**

**5. 优化方案**
- PagedAttention提升并发2-3倍
- 投机解码加速生成
- 实际需求可降至**300-400张**

**资源规划建议**：
- 预留20% buffer应对流量突发
- 使用Spot实例降低成本
- 多区域部署提高可用性

**评分要点**：
- 计算逻辑正确（40分）
- 理解利特尔法则（30分）
- 能提出优化方案（30分）


### 题目18：Kubernetes + Istio实现AI服务灰度发布

**题目内容**：
如何在大模型推理服务中实现零停机的模型版本灰度发布？

**参考答案**：

**架构设计**：

**1. 使用Istio流量管理**
```yaml
# VirtualService配置
apiVersion: networking.istio.io/v1beta1
kind: VirtualService
spec:
  hosts:
  - llm-service
  http:
  - match:
    - headers:
        x-canary:
          exact: "true"
    route:
    - destination:
        host: llm-service-v2
        weight: 100
  - route:
    - destination:
        host: llm-service-v1
        weight: 90
    - destination:
        host: llm-service-v2
        weight: 10
```

**2. 发布流程**：
1. **部署新版本**：v2与v1共存
2. **金丝雀测试**：1%流量引流至v2
3. **指标对比**：
   - 响应延迟P99
   - 生成质量（LLM-as-Judge评估）
   - GPU利用率
4. **逐步放量**：10% → 50% → 100%
5. **回滚准备**：保留v1 30分钟

**3. 自动化判断条件**：
- P99延迟增长 >20% → 自动回滚
- GPU OOM → 自动回滚
- 质量评估分数下降 >5% → 自动回滚

**4. 模型版本管理**：
- 使用MLflow记录模型版本
- 模型权重存储在对象存储
- 通过ConfigMap管理模型路径

**评分要点**：
- 灰度方案正确（30分）
- 回滚机制完善（30分）
- 自动化判断（20分）
- 能结合大模型特点（20分）


### 题目19：Chaos Engineering在AIOps中的应用

**题目内容**：
混沌工程（Chaos Engineering）是什么？如何与AIOps结合？

**参考答案**：

**混沌工程定义**：
通过主动注入故障验证系统韧性的实验方法，核心是“在生产环境制造故障，验证系统能否自动恢复”。

**核心原则**：
- 最小化业务影响
- 假设驱动的实验
- 充分回滚准备

**适用场景**：
- 微服务架构韧性验证
- 容器化环境故障演练
- 高可用设计验证

**与AIOps结合**：

**1. 混沌实验作为训练数据**
- 主动注入故障 → 采集故障数据
- 用标注数据训练根因分析模型

**2. 验证AIOps自愈能力**
- 注入数据库慢查询
- 验证AIOps能否自动：检测→定位→切换备库
- 测量MTTR

**3. 混沌工程平台集成**
| 平台 | 功能 |
|------|------|
| Chaos Mesh | Kubernetes混沌注入 |
| Litmus | 云原生混沌工程 |
| Gremlin | 主机/网络故障 |

**4. 持续韧性验证**
- CI/CD流水线中集成混沌实验
- 每次发版自动运行故障注入测试

**效果指标**：
- 系统故障恢复时间（MTTR）降低50%+
- 发现潜在故障点数量

**评分要点**：
- 理解混沌工程（30分）
- 能说明与AIOps结合点（40分）
- 知道工具平台（30分）


### 题目20：LLM辅助运维的Prompt工程

**题目内容**：
如何设计Prompt让大模型辅助运维人员分析故障？

**参考答案**：

**Prompt设计原则**：

**1. 上下文注入**
```text
你是一个运维专家，请分析以下故障信息。

【告警信息】
- 时间：2026-06-12 10:30:00
- 服务：payment-service
- 指标：支付成功率从99.9%降至85%
- 错误码：503 Service Unavailable（占比80%）

【关联数据】
- 调用链：gateway → payment-service → third-party-pay
- 第三方接口状态：维护中
- 历史类似故障：2026-05-20，第三方接口维护

请给出：
1. 根因分析
2. 应急方案
3. 长期优化建议
```

**2. 结构化输出要求**
```json
{
    "root_cause": "第三方支付接口维护导致调用失败",
    "confidence": 0.95,
    "impact_scope": ["支付功能不可用", "影响用户约15%"],
    "emergency_actions": [
        "切换至备用支付通道",
        "降级为非实时支付"
    ],
    "long_term_fixes": [
        "增加多活备份通道",
        "添加接口状态缓存"
    ]
}
```

**3. 抑制幻觉策略**：
- 要求模型标注置信度
- 对不确定信息要求引用来源
- 设置回答边界：“只根据提供的数据分析，不要猜测”

**4. 结合知识库检索**：
- 先检索历史故障库
- 将相似案例注入Prompt
- 提升分析准确性

**评分要点**：
- Prompt结构合理（30分）
- 有防幻觉设计（30分）
- 结构化输出要求（20分）
- 与RAG结合（20分）


## 五、面试技巧

### 5.1 加分回答要素
- 给出量化数据（如“MTTR从30分钟降到5分钟”）
- 提及具体工具版本（如“Kubernetes 1.30新特性”）
- 说明不同方案的trade-off
- 引用Gartner定义或行业标准

### 5.2 面试常见追问
- “你实际遇到过这个故障吗？怎么解决的？”
- “这个方案的缺点是什么？有没有坑？”
- “如果资源有限（如只有2张GPU），你会怎么调整？”
- “能画出架构图吗？”

---
